Antwort des Senats
auf die Kleine Anfrage der Fraktion DIE LINKE
vom 30.11.2022

,Datenschutz bei der Polizei Bremen*

Die Fraktion DIE hat folgende Kleine Anfrage an den Senat gerichtet:

Datenschutzregelungen sind den meisten Menschen als Anhange von Kauf- oder Servicever-
tragen bekannt, die selten gelesen werden. Diese Regelungen aber sind auf den Schutz von
Grundrechten mit Verfassungsrang ausgelegt und ebenso wichtig. Insbesondere im Zusam-
menhang mit staatlicher Gewalt sind Datenschutzregelungen essenziell und der Schutz per-
sonlicher Daten, die Transparenz der Datenverarbeitung und die Kontrolle tUber die Verwen-
dung ist mitunter ein wichtiger Gradmesser fur die rechtstaatliche Verfasstheit der Verwaltung.

Am 21. Juli 2021 deckte eine Recherche von buten un binnen auf, dass ,hunderttausende”
Datensatze von Bremer:innen rechtswidrig bei der Polizei Bremen gespeichert waren, im Au-
gust 2021 wurde klar, dass gut eine Millionen Datensatze gespeichert waren, die eigentlich
bereits hatten geléscht sein missen. Im April 2022 legte der Senator fir Inneres auf Nachfrage
einen Zwischenbericht vor (Drs. 20/260), aus dem unter anderem hervorgeht, dass nun ein
Projekt zur ,Einfihrung eines Datenschutzmanagements® gestartet wurde.

Neben dieser massenhaften Datenspeicherung gab es Falle unvollstandiger Datenauskuinfte
durch die Polizei. Diese Datenauskunfte sind ein wichtiger Bestandteil des Grundrechts Uber
die Kontrolle und die Autonomie Uber die Informationen, die der Staat Gber einen sammelt.
Menschen kénnen durch eine Abfrage bei Behorden erfahren, welche Daten Uber sie gespei-
chert und verarbeitet werden, um so u.a. die RechtmaRigkeit staatlichen Handelns zu uber-
prufen.

Eine grindliche Aufarbeitung und Behebung der datenschutzrechtlichen Missstande sind flr
eine moderne, transparente Polizei unabdingbar.

Wir fragen daher den Senat:

1. Welche Mallnahmen wurden ergriffen, seit die rechtswidrige massenhafte Speiche-
rung personenbezogener Daten bei der Polizei Bremen bekannt wurde (bitte detail-
liert unter Auflistung aller MalRnahmen antworten)?

2. Welchen Zeitplan gibt es genau fir die Umsetzung des Projekts ,Einflihrung eines
Datenschutzmanagements bei der Polizei Bremen® und welche Ziele sollen erfilllt
werden?

3. Uber welche personenbezogenen Daten werden bei einem Auskunftsersuchen durch
Betroffene standardmafig Auskunft erteilt?

4. Wie viele Auskinfte nach § 81 Abs. 3 BremPolG Uber die Verarbeitung der personen-
bezogenen Daten durch die Protokollierung nach § 81 BremPolG wurden erteilt und
wurden alle unter Abs. 1 Nr. 1 — 6 aufgelisteten Vorgange mitgeteilt?

5. Welche MalRnahmen hat die Polizei ergriffen, um im Einvernehmen mit der Landes-
beauftragte fir Datenschutz erkannte Missstéande bei der Beantwortung von Aus-
kunftsersuchen durch Blrger*innen zu beheben?
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6. Wie beurteilt der Senator fur Inneres und die Polizei Bremen inzwischen die Bedeu-
tung von Datenschutzregelungen und der transparenten Grundrechtskontrolle durch
die Betroffenen und wie werden sie dieser Bedeutung gerecht?

Der Senat beantwortet die Kleine Anfrage wie folgt:

1. Welche MaBnahmen wurden ergriffen, seit die rechtswidrige massenhafte Spei-
cherung personenbezogener Daten bei der Polizei Bremen bekannt wurde (bitte
detailliert unter Auflistung aller MaBnahmen antworten)?

Im Folgenden werden die bisher ergriffenen MalRnahmen der Polizei Bremen und der Ortspo-
lizeibehdrde Bremerhaven aufgelistet. Um zusammengehdrige Themenkomplexe sinnvoller
darzustellen, erfolgt die Auflistung nicht durchgehend in zeitlicher Chronologie:

Die Polizei Bremen hat folgende MaRnahmen ergriffen:

1.
a.

b.

Vorgangsbearbeitungssysteme:

Die erste technische SofortmaRnahme bestand in der Einschrankung der Sicht- und Zu-
griffsrechte in den Vorgangsbearbeitungssystemen.

Vollstandige Loschung der I6schpflichtigen Daten in @rtus gem. Losch- und Verwaltungs-
konzept 5.0 vom 13.09.2021 und seitdem tagesaktuell (dies schlief3t seit dem 18.08.2022
die Léschung der ,administrativen Restdaten” (Vorgangsnummer, Delikt, Sachbearbeiter:in
und Léschdatum) ein.

Mitteilung an die datenempfangenden Stellen gem. § 58 Abs. 4 BremPolG durch entspre-
chende Veroffentlichung im Amtsblatt der Freien Hansestadt Bremen sowie im Bundesan-
zeiger.

Personelle und organisatorische MaflRnahmen:

Zunachst Einrichtung einer Task Force zur Beantwortung laufender Anfragen und Erstel-
lung eines Fahrplans, sowie Einleitung der ersten MaRnahmen.

In der Folge Strukturierung und Formierung des Projektes ,Einfihrung eines Datenschutz-
managementsystems” mit den in der Antwort zu Frage 2 genannten Zielen, unter Projekt-
leitung zweier Volljurist:innen der Polizei Bremen, welches die Task Force im Januar 2022
abgel6st hat.

Erwerb eines Datenschutzmanagementsystems in Form eines Softwareprodukts.

. Erstellung eines Rahmendatenschutzkonzeptes fur die Polizei Bremen, u.a. mit Festlegung

des Zieles der Schaffung einer zentralen Datenschutz-Fachlichkeit (,Zentralstelle fur Da-
tenschutz®), unabhangig von der Aufgabe der/des behdrdlichen Datenschutzbeauftragten.

. Einholung weiterer (datenschutz-)rechtlicher Expertise durch eine:n externe:n Dienstleis-

ter:in zwecks zusatzlicher Uberpriifung gesetzlich erforderlicher Dokumente (u.a. Verzeich-
nisse von Verarbeitungstatigkeiten) und als erganzender Ansprechperson bei datenschutz-
rechtlichen Fragen der Mitarbeiter.innen der Polizei Bremen.

Vorbereitung der Uberfiihrung einer ,Zentralstelle fir Datenschutz in die Alltagsorganisa-
tion, in der die derzeit dezentral in der Behdrde wahrgenommene Aufgaben mit daten-
schutzrechtlichem Bezug zentralisiert werden sollen.

Prifung weiterer genutzter Verfahren auf Datenschutzkonformitat und erforderlichenfalls
Einleitung von MalRnahmen zur Herstellung der Datenschutzkonformitat:

Meldung gem. § 64 BremPolG an die Landesbeauftragte fur Datenschutz und Informations-
freiheit (LfDI) fur IT-Fachverfahren und anschlieende priorisierte Bewertung und laufend
Umsetzung erforderlicher Malnahmen zur Herstellung der Datenschutzkonformitat in die-
sen:
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- u.a. durch interne Verdffentlichung einer ,Dienstanweisung zum Umgang, zur Speiche-
rung und Léschung von personenbezogenen und sonstigen Daten in der Polizei Bre-
men*, welche der Herstellung eines datenschutzkonformen Zustands in Outlook, Netz-
werklaufwerken und den mobilen Endgeraten dient.

- Sukzessive Vorstellung der gemeldeten IT-Fachverfahren gegentber der LfDI.
Erhebung aller in der Polizei Bremen vorhandenen IT-Fachverfahren und Zuteilung der Zu-
standigkeiten sowie fur mehr als die Halfte der IT-Fachverfahren bereits Bewertung hin-
sichtlich ihrer datenschutzrechtlichen Relevanz sowie des datenschutzrechtlichen Zustan-
des und, wo erforderlich, laufend Umsetzung erforderlicher Malhahmen zur Herstellung
und Beibehaltung der gesetzlichen Datenschutzkonformitat.

Die Ortspolizeibehérde Bremerhaven hat folgende MaRnhahmen ergriffen:

Ubernahme der technischen SofortmalRnahmen, die durch die Polizei Bremen vorgenom-
men wurden.

Mitteilung an datenempfangende Stellen nach § 58 Abs. 4 BremPolG durch eine Verdéf-
fentlichung im Amtsblatt der Freien Hansestadt Bremen sowie im Bundesanzeiger
Einrichten einer ,Zentralstelle Datenschutz“ im Sachbereich Rechtsangelegenheiten
Veroffentlichung eines Rahmendatenschutzkonzeptes

Enge Abstimmungen mit der LfDI bei der Einfihrung neuer IT-Verfahren

Erwerb eines Dokumentenmanagementsystems (Enaio) zur Erflllung von Lésch- und
Protokollierungspflichten in der allgemeinen Schriftgutverwaltung sowie der Bildablage
Prifung bereits genutzter IT-Verfahren und ggf. Einleitung von Malinhahmen zur Herstel-
lung der Datenschutzkonformitat

ggf. Meldung nach § 64 BremPolG an die LfDI

Vorstellung der gemeldeten IT-Verfahren im Rahmen von Vor-Ort-Terminen mit der LfDI

. Veroffentlichung einer Dienstanweisung zum Umgang mit Akteneinsichtsgesuchen, Da-

tenubermittlungen und Akteneinsichtsgesuchen

Veroffentlichung einer Dienstanweisung Uber die Datenverarbeitung bei der Ortspolizeibe-
horde Bremerhaven (OPB)

Erwerb einer Software zum Pflegen eines Verfahrensverzeichnisses inkl. Workshop

2. Welchen Zeitplan gibt es genau fiir die Umsetzung des Projekts ,,Einfiihrung ei-
nes Datenschutzmanagements bei der Polizei Bremen“ und welche Ziele sollen
erfullt werden?

Der Projektauftrag des Projektes ,Einfuhrung eines Datenschutzmanagementsystems® bei der
Polizei Bremen vom 11.01.2022 umfasst die folgenden Ziele:

1.

Die Erhebung und Bewertung der in der Polizei Bremen vorhandenen IT-Fachverfahren
hinsichtlich ihrer datenschutzrechtlichen Relevanz. Nach derzeitigem Kenntnisstand sind
alle bestehenden IT-Fachverfahren der Polizei Bremen erhoben und hinsichtlich ihrer da-
tenschutzrechtlichen Relevanz erstbewertet worden. Im Laufe der Bearbeitung kénnen sich
in einigen Fallen noch abweichende oder zu korrigierende Bewertungen ergeben. Neue IT-
Fachverfahren werden nun laufend in die Verzeichnisse aufgenommen und bewertet.

. Die Festlegung der datenschutzrechtlichen Verantwortlichkeit und Zustandigkeit jedes IT-

Fachverfahrens im Einklang mit dem Rahmendatenschutzkonzept der Polizei Bremen. Im
Zuge der Erhebung und Bewertung der bestehenden IT-Fachverfahren ist die Festlegung
der datenschutzrechtlichen Verantwortlichkeit und Zustandigkeit erfolgt und hinsichtlich der
neu Hinzukommenden erfolgt sie laufend.

. Die Erhebung und Bewertung des datenschutzrechtlichen Zustandes der IT-Fachverfahren

durch Einrichtung eines Ruckmeldeverfahrens nebst Controlling (in Form von sog. ,Status-
berichten®) sowie die Beauftragung der Zustandigen zur Herstellung der Datenschutzkon-
formitat der IT-Fachverfahren und Unterstlitzung der Zustandigen dabei, ggf. durch eigene
Organisation und Begleitung der notwendigen MaRnahmen. Die Einrichtung eines Ruck-
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meldeverfahrens nebst Controlling ist erfolgt. Die Erhebung und Bewertung des daten-
schutzrechtlichen Zustandes ist fiur etwa die Halfte der IT-Fachverfahren erfolgt. Die Zu-
standigen fur die zweite Halfte der IT-Fachverfahren sind bereits hinsichtlich der Erstellung
der notwendigen Unterlagen geschult worden und haben den Auftrag zur Erstellung der
Dokumente sowie Herstellung der Datenschutzkonformitat erhalten. Die Unterstitzung er-
folgt laufend.

4. Die Gewahrleistung der formalen Datenschutzkonformitat in Form einer fachlichen Bera-
tung. Die fachliche Beratung der Zustandigen erfolgt laufend. In zahlreichen Verfahren
konnte bereits eine Datenschutzkonformitat hinsichtlich des Datenbestandes hergestellt
werden.

5. Die Einflhrung eines Datenschutzmanagementsystems, d.h. Einpflegen der bestehenden
IT-Fachverfahren in das Datenschutzmanagementsystem nebst grundsatzlichem Aufbau
der darin erforderlichen Strukturen. Das Datenschutzmanagementsystem ist eingefuhrt. Die
Befullung mit den erhobenen Informationen erfolgt laufend.

6. Die Abarbeitung bestehender Anordnungen und Beantwortung zuklnftiger Anfragen der

LfDI bis zum Bestehen der ,Zentralstelle fir Datenschutz”. Die Abarbeitung der bestehen-
den Anordnungen erfolgt wie die Beantwortung zukulnftiger Anfragen fortlaufend.

Es hat bereits die Erhebung samtlicher IT-Fachverfahren in der Polizei Bremen stattgefunden.
Das Projekt steht zu den Prozessen in enger Abstimmung mit der LfDI.

Die bei der Ortspolizeibehérde Bremerhaven eingerichtete Arbeitsgruppe ,Datenschutz*
wurde bereits zum 01.10.2021 in die Alltagsorganisation tberfihrt. Ziel ist die Entwicklung und
Erstellung von Datenschutzkonzepten, Beratung der Organisationseinheiten in datenschutz-
rechtlichen Angelegenheiten und die Unterstitzung des behérdlichen Datenschutzbeauftrag-
ten in der Abwicklung seiner Aufgaben.

3. Uber welche personenbezogenen Daten werden bei einem Auskunftsersuchen
durch Betroffene standardmiBig Auskunft erteilt?

Der Inhalt der Beantwortung hangt von dem im Einzelfall gestellten Auskunftsersuchen ab. So
obliegt es der betroffenen Person selbst lediglich einen Teil oder alle der in § 73 Abs. 1 Brem-
PolG genannten Informationen zu erfragen. Generell werden der betroffenen Person die je-
weilig begehrten Informationen tbermittelt, soweit dem keine nach dem BremPolG zulassigen
Ausschlussgrinde gegenliberstehen. Diese Daten umfassen unter anderem neben den per-
sonenbezogenen Daten auch personengebundene und ermittlungsunterstitzende Hinweise
sowie erkennungsdienstliche Daten.

4. Wie viele Auskiinfte nach § 81 Abs. 3 BremPolG uber die Verarbeitung der perso-
nenbezogenen Daten durch die Protokollierung nach § 81 BremPolG wurden er-
teilt und wurden alle unter Abs. 1 Nr. 1 — 6 aufgelisteten Vorgdnge mitgeteilt?

Uber die RechtmaRigkeit einer an die Polizei Bremen gerichteten Beanstandung der LfDI, die
die Nichterteilung einer Auskunft Gber Protokolldaten an eine betroffene Person zum Gegen-
stand hat, fihren die Freie Hansestadt Bremen und die LfDI einen Rechtsstreit vor dem Ver-
waltungsgericht Bremen.

Nach Auffassung des Senators fur Inneres ist die Einsicht in Protokolldaten im Sinne des § 81
Abs. 1 Bremisches Polizeigesetz (BremPolG) als Auskunftsgegenstand inhaltlich nicht von §
73 Abs. 1 BremPolG erfasst, denn Protokolldaten betreffen die Verarbeitung personenbezo-
gener Daten und nicht die personenbezogenen Daten selbst, die Gegenstand der Verarbei-
tung sind. Demgegenuber sind Protokolldaten nach Auffassung der LfDI personenbezogene
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Daten. Als Informationen dartber, wer wann welche personenbezogenen Daten im polizeili-
chen IT-Verfahren verarbeitet, weisen sie einen unmittelbaren Bezug sowohl zu der betroffe-
nen Person, Uber die sich Informationen im polizeilichen IT-Verfahren befinden, als auch zu
den Polizeibeschéaftigen auf, die diese Informationen verarbeiten.

Nach Auffassung des Senators fur Inneres sind jedoch nur die personenbezogenen Daten
selbst, die Gegenstand der Verarbeitung sind, gemaf § 73 Abs. 1 Satz 1 Nr. 1 BremPolG
Gegenstand dieses Auskunftsanspruchs. Der Auskunftsanspruch formt das Recht auf infor-
mationelle Selbstbestimmung aus, dient aber nicht der Verwirklichung eines Auskunftsan-
spruchs.

Demgegenuber sind Protokolldaten nach Auffassung der LfDI vom Auskunftsanspruch der be-
troffenen Personen nach § 73 Abs. 1 Satz 1 BremPolG umfasst. Aus ihnen gehen Informatio-
nen insbesondere Uber die in § 73 Abs. 1 Satz 1 Nr. 1 bis 3 BremPolG genannten Aspekte
hervor. Sofern es sich um einen Fall des Beschaftigtenexzesses handele, in dem Polizeibe-
schaftigte dienstliche Daten zu eigenen Zwecken nutzten, handele es sich dartber hinaus
nach § 73 Abs. 1 Satz 1 Nr. 4 BremPolG um Informationen tber ,die empfangenden Stellen
(...), gegenuber denen“ die personenbezogenen Daten offengelegt worden sind.

Nach Auffassung des Senators flir Inneres ergibt sich ein Auskunftsanspruch auch nicht aus
§ 81 BremPolG. Die Norm bestimmt in Absatz 3 die besondere Zweckbindung der Protokoll-
daten sowie in Absatz 5 die Zurverfigungstellung dieser ausschlieRlich an die oder den LfDI.
Die LfDI verweist demgegeniber darauf, dass es der Gesetzgeber betroffenen Personen aus-
drucklich habe erméglichen wollen, die Rechtmafigkeit von polizeilichen Datenverarbeitungen
zu kontrollieren: Nach § 81 Absatz 3 BremPolG durfen Protokolldaten ,ausschlieRlich fur die
Uberpriifung der RechtmaRigkeit der Datenverarbeitung durch (...) und die betroffene Person
(...) verwendet werden.” Dass § 81 Absatz 5 BremPolG fir die LfDI einen Anspruch auf das
LZurverfigungstellen“ der Daten formuliere, stehe dem Anspruch betroffener Personen, Aus-
kunft ,Giber” diese Daten zu erhalten, nicht entgegen.

5. Welche MaBRnahmen hat die Polizei ergriffen, um im Einvernehmen mit der Lan-
desbeauftragte fur Datenschutz erkannte Missstiande bei der Beantwortung von
Auskunftsersuchen durch Biirger*innen zu beheben?

Bezlglich der Erteilung von Auskulnften von personenbezogenen Daten gemall § 73 Brem-
PolG ist offenbar geworden, dass zur Erteilung einer vollstandigen Auskunft bestehende Ar-
beitsprozesse angepasst werden mussen. Die Polizei Bremen befindet sich derzeitig daher in
einem Umstrukturierungsprozess, um die bestehenden Strukturen bedarfsgerecht zu gestal-
ten und einen rechtssicheren Prozess zur Erteilung von Auskiinften zu etablieren. In diesem
Zusammenhang sind organisatorische Veranderungen erforderlich, die in enger Abstimmung
mit der LfDIvorgenommen werden.

Darlber hinaus wurde das Schreiben zur Erteilung von Auskinften nunmehr grundlegend
Uberarbeitet, um dem normierten Auskunftsanspruch vollumfanglich gerecht zu werden.

Im Zustandigkeitsbereich der Ortspolizeibehérde Bremerhaven wurde das dortige Antwort-
schreiben auf Auskunftsersuchen in Absprache mit der LfDI Uberarbeitet. Es findet eine fort-
laufende Uberprifung des gesamten Geschaftsprozesses statt.
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6. Wie beurteilt der Senator fiir Inneres und die Polizei Bremen inzwischen die Be-
deutung von Datenschutzregelungen und der transparenten Grundrechtskon-
trolle durch die Betroffenen und wie werden sie dieser Bedeutung gerecht?

Die Einhaltung der Datenschutzvorgaben hat flir den Senator fir Inneres und die Polizei Bre-
men ebenso wie fir die Ortspolizeibehérde Bremerhaven einen besonders hohen Stellenwert,
da der Umgang mit personenbezogenen Daten den Kernbereich polizeilicher Aufgabenwahr-
nehmung betrifft. Er ist Ausdruck professioneller Polizeiarbeit. Der Schutz personenbezogener
Daten ist insbesondere vor dem Hintergrund der fortschreitenden Digitalisierung und den dar-
aus resultierenden technischen Einsatzmdglichkeiten eine wichtige und herausfordernde Auf-
gabe. Die Einhaltung der Datenschutzvorgaben, die Anpassung technischer- und organisato-
rischer Malihahmen sowie die stetige Sensibilisierung und Schulung der Mitarbeiter:innen in
den Behdrden des Polizeivollzugsdienstes dienen dem Schutz personenbezogener Daten, der
Information sowie der Transparenz.

Die Gewahrleistung der gesetzlich normierten Betroffenenrechte ist hierbei von zentraler Be-
deutung. Nur dadurch kénnen Betroffene transparent informiert und mit den erforderlichen
Rechtspositionen ausgestattet werden, um die Verarbeitung der personenbezogenen Daten
zu Uberprifen und gegebenenfalls zu korrigieren oder zu unterbinden. Bei samtlichen Be-
troffenenrechten sind die Behdrden des Polizeivollzugsdienstes wie zu Frage 5 dargelegt be-
strebt, mit allen zur Verfigung stehenden Mitteln die hohen gesetzlichen Anforderungen zu
erflllen und hierfir Prozesse erforderlichenfalls zu optimieren.

Beschlussempfehlung:

Die Burgerschaft (Landtag) nimmt Kenntnis.
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