Antwort des Senats
auf die Kleine Anfrage der Fraktion der CDU
vom 22. Juni 2021

»,Welche Software nutzt die Bremer Polizei zur Kriminalitatsbekampfung?“

Die Fraktion der CDU hat folgende Kleine Anfrage an den Senat gerichtet:

,Das Internet erdffnet viele Mdglichkeiten fur Kriminelle, das zeigte auch die jungste
Bremer Kriminalstatistik. Die Zahlen im Bereich Internetkriminalitat sind im Jahr 2020
nochmals in die Héhe geschnellt. Allein von 2019 auf 2020 gab es einen Anstieg um
58%. Dieser Umstand mag zum einen der Corona-Pandemie geschuldet sein, da
Straftater und Straftaterinnen aufgrund fehlender Alternativen in der ,Realitat®, auf
ein Ausweichmedium zurtckgegriffen haben. Es ist mit Sicherheit aber auch ein
Trend, der sich in den kommenden Jahren noch weiter verstarken wird. Die Anonymi-
tat des Internets ist verlockend, die Verfolgbarkeit von Straftaten schwierig. Auch bei
der Verbreitung von Hassnachrichten in der digitalen Welt sehen wir, wie es den
Menschen leichter fallt unter anonymen Accounts Beleidigungen und Bedrohungen
auszusprechen, die man im realen Leben wohl nie sagen wirde.

Die Ermittlungsbehorden, insbesondere die Polizei mussen sich den neuen Gege-
benheiten anpassen und auch vermehrt Strafverfolgung im Internet betreiben. Daflr
hat die Polizei allein intern eine Vielzahl von verschiedener Software Arten, die zum
Teil aber nicht miteinander verbunden bzw. kompatibel sind. Noch schwieriger wird
der Datenaustauch mit anderen Bundeslandern oder auch anderen Staaten. Auf
Bundesebene ist angedacht einen "Digitalpakt fur die Polizei" auszuarbeiten, der die
Entwicklung gemeinsamer Polizei-IT regeln konnte. Daflr sollen Bund und Lander
eine gemeinsame Arbeitsoberflache entwickeln, die alle Arbeitsschritte der digitalen
Polizeiarbeit papierlos und medienbruchfrei miteinander vereint und von Bundespoli-
zei, Bundeskriminalamt, den Polizeien der Lander sowie den Landeskriminalamtern
genutzt wird.

Darlber hinaus gibt es auch viele neue Ermittlungsansatze, bspw. die der kinstli-
chen Intelligenz, die hilfreich sind um Straftaten aufzudecken oder sogar neue zu ver-
hindern bzw. diese vorherzusagen. Solche Systeme werden in anderen Bundeslan-
dern auch bereits genutzt. Bspw. in Bayern, Zurich, Aargau und Basel wird die kom-
merzielle Prognosesoftware "PRECOBS" (Pre Crime Observation System) als fest
implementiertes polizeiliches Mittel eigesetzt und auch Baden-Wirttemberg erprobt
dieses zurzeit. Andere Landeskriminalamter entwickeln sogar eigene Programme wie
in Nordrhein-Westfalen mit dem Programm "SKALA" (System zur Kriminalitatsaus-
wertung und Lageantizipation), in Berlin mit dem System "Krim Pro", in Niedersach-
sen mit dem Programm "PreMAP" oder auch in Hessen mit der Software "KLB-ope-
rativ" (Kriminalitatslagebild-operativ) als prognosebasierte Eigenkreationen.

Rheinland-Pfalz hat jliingst eine einjahrige Kooperation zwischen dem LKA; dem BKA
und dem DFKI zur Forschung im Bereich Kunstliche Intelligenz geschlossen, die sich
vor allem mit der Vorselektion und Relevanzbewertung immenser Datenmengen und
der Analyse unstrukturierter Rohdaten befassen wird. Letzteres kommt vor allem in
Fallen zum Tragen, in denen Tatverdachtige mit Durchsuchungsmalinahmen rech-
nen und deshalb Daten von digitalen Endgeraten I6schen. Rohdaten kdnnen aber in
fragmentierter Form zurickbleiben. Die Rekonstruktion soll Rickschlusse auf die In-
halte ermoglichen.



Im Kampf gegen Kinderpornografie kommt in Nordrhein-Westfalen ebenfalls Kunstli-
che Intelligenz (KI) zum Einsatz. Um solche Taten schneller verfolgen und anklagen
zu konnen, wird die eigens entwickelte Kl eingesetzt um Bildmaterial mit einer Ge-
nauigkeitsquote von Uber 90 Prozent selbstandig in unterschiedliche Kategorien ein-
zuteilen, bspw. Kinderpornografie, Jugendpornografie, nicht strafbare Erwachsenen-
pornografie. Die Technik ersetzt zwar nicht den menschlichen Auswerter, kann aber
zu einem sehr frihen Zeitpunkt des Ermittlungsverfahrens den Strafverfolgern
schnell und wirksam aus der Menge der Daten diejenigen Beweismittel herausfiltern,
die sie zur Prufung des fur die Untersuchungshaft erforderlichen dringenden Tatver-
dachts bendtigen.

Auch fur und in Bremen ware es interessant zu erforschen, wo und wie moderne
Klnstliche Intelligenz-Tools den Ermittlungsbehdrden bei ihren immer komplexer
werdenden Aufgaben entlasten und nachhaltig zur Verbrechensbekampfung und -
aufklarung beitragen konnten.

Vor diesem Hintergrund fragen wir den Senat:

1. Welche Arten von Software werden im Land Bremen grundsatzlich bei der Polizei
Bremen und der Staatsanwaltschaft verwendet? Inwieweit sind diese Computer-
programme untereinander kompatibel?

2. Welche Software wird ggf. genutzt, um Kriminalitat zu bekampfen bzw. diese vor-
herzusehen oder zu verhindern?

3. Welche Software ist auch fur die Nutzung im ,Home Office® geeignet? Inwieweit
gibt es Software, die die Arbeit im ,Home Office“ sogar fordert?

4. An welcher Stelle kommt bei den Bremer Ermittlungsbehodrden bereits heute
.Kunstliche Intelligenz (KI) zum Einsatz? Inwieweit gibt es bei der Auswertung
von sichergestellten Massendaten, insbesondere bei der Auswertung von kinder-
und jugendpornografischen Material, derartige Hilfsmittel?

5. Inwieweit wird in Bremen die Moglichkeit des ,Predictive Policing” genutzt bzw.
ist geplant dies in naher Zukunft einzufiihren?

6. Inwiefern kommen fur den Senat Programme zur automatischen Gesichtserken-
nung fur die Polizei und Staatsanwaltschaft bei der Straftatsaufklarung in Frage?
Welche Vor- und Nachteile sieht der Senat fur die Einfuhrung solcher Pro-
gramme?

7. Welche digitalen Moglichkeiten nutzen die Polizei und Staatsanwaltschaft Bre-
men grundsatzlich?

8. Welche datenschutzrechtlichen Hirden sieht der Senat in diesem Zusammen-
hang?

9. Inwieweit und in welchem Umfang fuhrt die Bremer Polizei Online-Recherchen
zur Straftatsaufklarung durch?

10. Inwieweit finden Schulungen bzw. Fortbildungen im Bereich digitale Ermittlungen
und/oder dem Einsatz von Kunstlicher Intelligenz im Rahmen der Ermittlungsar-
beit statt und in welchen zeitlichen Abstanden?



11. Wie bewertet der Senat die rheinland-pfalzische Forschungskooperation zur
Klnstlichen Intelligenz? Inwieweit kdnnte Bremen von der Forschungsarbeit par-
tizipieren bzw. das Bremer DFKI (Deutsches Forschungszentrum fur Kinstliche
Intelligenz) an dieser Forschungsstudie noch teilnehmen?

12. Wie steht der Senat zum Abschluss eines ,Digitalpaktes fur die Polizei“, um ge-
meinsame Arbeitsoberflachen zu entwickeln?

13. Inwieweit gibt es bereits Kooperationen mit anderen Bundeslandern im Bereich
Software-Beschaffung und/oder Entwicklung?“

Der Senat beantwortet die Kleine Anfrage wie folgt:

1. Welche Arten von Software werden im Land Bremen grundsatzlich bei der
Polizei Bremen und der Staatsanwaltschaft verwendet? Inwieweit sind
diese Computerprogramme untereinander kompatibel?

Die Polizei Bremen nutzt neben den allgemein ublichen Office-Anwendungen, Inter-
netbrowsern, VIS und Programmen zur Wiedergabe von Mediendateien eine Vielzahl
von Anwendungen, Datenbanken und Software, siehe auch Antwort zu Frage zwei.
Eine Schnittstelle zwischen dem System der Polizei (@rtus) und dem System der
Staatsanwaltschaft (webSta) ist vorhanden. Diese Schnittstelle ermoglicht den Da-
tenaustausch zwischen den beiden Behorden. Hierzu gibt es Schnittstellenbeschrei-
bungen, in denen definiert wird, welche Daten aus den jeweiligen Systemen ausge-
leitet und im anderen System integriert werden.

Neben den allgemein Ublichen Office-Anwendungen, Internetbrowsern und Program-
men zur Wiedergabe von Mediendateien werden bei der Staatsanwaltschaft Bremen
von allen Mitarbeiter:innen das IT-Fachverfahren web.sta zur Erfassung und Verwal-
tung von Verfahrensdaten sowie die IT-Fachverfahren eStA und EDAP zur Fertigung
von Schreibwerk genutzt. Die Fachverfahren eStA und EDAP sind dabei mit dem
Fachverfahren web.sta verknUpft und greifen auf die dort gespeicherten Verfahrens-
und Personendaten zu. Die Verfahrensdatenbank web.sta ist wiederum mit dem poli-
zeilichen Vorgangsverwaltungssystem @rtus kompatibel: Bei der Erfassung neu ein-
gegangener Ermittlungsverfahren bei der Staatsanwaltschaft konnen die Verfahrens-
daten von @rtus Uber eine gemeinsame Schnittstelle in web.sta GUbernommen wer-
den. In den Fachanwendungen web.sta und EStA sind zudem Module enthalten, die
von den Rechtspflegern und Kostenbeamten der Staatsanwaltschaft fur Strafzeitbe-
rechnungen, die Vollstreckung von Geldstrafen und die Bearbeitung von Kostenan-
gelegenheiten genutzt werden. Die Wirtschaftsreferenten der Abteilung fur Wirt-
schaftsstrafsachen verwenden daruber hinaus das auch bei der Finanz- und der Zoll-
verwaltung genutzte Programm IDEA zur Analyse groRer Datenmengen aus der Fi-
nanzbuchhaltung verfahrensrelevanter Unternehmen. Das Programm ermdoglicht eine
Massendatenanalyse anhand verschiedener Faktoren und Algorithmen sowie eine
forensisch nachvollziehbare Dokumentation der bei der Analyse gewahlten Vorge-
hensweise. Abhangig von der konkreten Fragestellung in dem jeweiligen Ermittlungs-
verfahren kénnen z.B. offene Posten durch eine Falligkeitsanalyse naher betrachtet,
die gesicherte Datenmenge auf Lucken oder auf doppelte Datensatze hin untersucht
oder die Plausibilitat der Daten durch Analyse der enthaltenen Ziffern und Ziffernfol-
gen im Hinblick auf eine zu erwartende Wahrscheinlichkeitsverteilung uberpruft wer-
den.



Zudem steht der Staatsanwaltschaft Bremen das Dokumenten-Management-System
Normfall zur Verfigung. Dieses vor allem fur GroRverfahren hilfreiche Programm er-
moglicht die Sammlung und Strukturierung umfangreicher, in digitaler Form vorlie-
gender Dokumentenbestande, um diese — ggf. auch durch mehrere Nutzer — leichter
erschliefen und bei Bedarf mit Anmerkungen versehen zu konnen.

SchlieBlich werden gegenwartig durch Einrichtung einer besonders gesicherten Netz-
werkverbindung und Beschaffung eines speziellen Notebooks die technischen Vo-
raussetzungen daflr geschaffen, der Staatsanwaltschaft zeitnah einen direkten Zu-
griff auf die in Ermittlungsverfahren gesicherten und sodann auf Servern der Polizei
Bremen gespeicherten Datenmengen, sowie auf weitere in Bremen bislang nur der
Polizei zur Verfugung stehende Programme zur Analyse dieser Daten zu ermogli-
chen. Hierzu zahlt u.a. das Programm Nuix, das der forensischen Datenaufbereitung
und Auswertung grof3er Datenmengen wie, z.B. gesicherter E-Mails und sonstiger
Kommunikation, dient.

Die Ortspolizeibehorde Bremerhaven (OPB) verwendet neben allgemeinen Buroan-
wendungen wie Word, Excel, Powerpoint etc., ein spezielles Vorgangsbearbeitungs-
system zur Datenbearbeitung und -Sicherung sowie weitere ermittlungsunterstut-
zende Software-Tools.

2. Welche Software wird ggf. genutzt, um Kriminalitat zu bekampfen bzw.
diese vorherzusehen oder zu verhindern?

Im Folgenden aufgefuhrt und von der Polizei Bremen und der OPB genutzt sind Pro-
gramme, die unmittelbar der Kriminalitatsbekampfung bzw. -pravention dienen und
nicht lediglich eine organisatorische bzw. unterstutzende Funktion haben, wie z.B.
Office-Anwendungen, Verwaltungssoftware (Personalsachbearbeitung, Fahrzeug-
pool, etc.), Datenbanken ohne erhdhtes Programmierniveau (Fotomanagement,
Fahrraddatenbank, etc.) sowie allgemeine Funktionssoftware wie Browser, Viewer
und Betriebssysteme.

Anwendungen, deren primarer und/oder nahezu ausschlieRlicher Anwendungsbe-
reich ,Predictive Policing“ ist, beispielhaft sei die Anwendung PRECOBS genannt,
werden weder von der Polizei Bremen, noch von der OPB verwendet. Naheres siehe
Antwort zu Frage funf.

Name Funktion

@rtus Vorgangsbearbeitungssystem

Adam Vorgangsverwaltung Tatort, Spuren, Fotos, Beweismittel
AFIS Automatisches Fingerabdruck Informations-System
ALKIS Abfrage von Liegenschaftsdaten

ArcMap /ArcGIS Verarbeitung und Darstellung von Geodaten
atisclient Abfrage von Rufnummern

Axiom freies Computer-Algebrasystem

BAOweb Bewaltigung von Lagen - Ablaufdiagramme
Cadenza Geoanalyseplattform

Celios Leitstellensoftware




Cellebrite READER

Automatisierte Auswertung von Mobiltelefonen

Im Rahmen der Telekommunikationsliberwachung ge-

citrix .
nutztes Plugin

DaktyVis Abgleichstool flr Fingerabdriicke

DataPro Auswertung VBS

datapro Auswertung von Vorgangsdaten

EPSweb Protokollierung/Dokumentation von Einsatzen (Telefon,
Funk)

EUFID Europdische Fahrzeug Identifizierungs Datei - ID-Num-
mern/Fahrzeugschliissel/BSP. Fahrzeugscheine usw.
Elektronische Unfallsteckkarte - Unfallanalyse und

EUSKA
Schwerpunkten

Extrapol Informationsportal des BKA

FARMEX Funkzellen-und Verbindungsdatenauswertung

IBM Security i2 Ana-
lyst's Notebook

Visuelle Analyseunterstiitzung, Erkennen von (versteck-
ten) Mustern und Verbindungen.

Infreq

Datenbank zur Ubermittlung von Mobiltelefon-Verkehrs-
daten

INPOL / INPOL-Land

Informationssystem der Polizei (bundesweit)

Abruf von Informationen - wird schrittweise von PIAV ab-

INPOL-Fall R
gelost
Irfanview Bildbetrachtungsprogramm
MS Map Point Interaktives Verwenden von Landkarten
Notepad ++ Programm zur Harmonisierung von Formaten
Online Anzeigenaufnahme (zurzeit noch auf wenige De-
Online-Wache likte wie Sachbeschadigung und Fahrraddiebstahl be-
schrankt)
PIER/PIAV Polizeilicher Informations- und Analyseverbund

ProPK / Extrapol

Extrapol - Polizeiliche Kriminalpravention

R(studio)

Programm zur Auswertung / Analyse / Darstellung von
Daten

SciTE-Editor

Quellcode-Editor

SIDAN [Sicheres Da-
ten Analyse Netz-
werk]

Auswertestruktur fiir grofle Datenmengen nach GroR3-
schadensereignissen (Boston-Infrastruktur), noch in der
Entwicklung

Social Network Har-
vester

Recherche und Sicherung in Sozialen Netzwerken




Auswertesoftware des LKA Niedersachsen zu Ermittlun-
gen im Bereich Kinderpornographie
VeraCrypt Verschlisselungsprogramm

Uranos

Festplatteneditor und ein universeller Hexadezimaleditor,
X-Ways Forensics der fiir die Datenwiederherstellung und die digitale Fo-
rensik verwendet wird

3. Welche Software ist auch fiir die Nutzung im ,,Home Office* geeignet? In-
wieweit gibt es Software, die die Arbeit im ,,Home Office” sogar fordert?

Aus technischer Sicht kdnnen grundsatzlich alle o.a. Anwendungen im Home

Office bedient werden, sofern eine entsprechende Infrastruktur geschaffen wird (gra-
fisch operierende Programme, wie Adobe Photoshop oder Analyst’s Notebook, erfor-
dern zur effektiven Nutzung eine BildschirmgroRe, die deutlich Uber die eines Lap-
tops hinausgeht; eine Bearbeitung von groRen Dateien [z.B. Videosequenzen] erfor-
dert einen entsprechenden Speicher, eine gro3e Rechenleistung sowie einen leis-
tungsfahigen Breitbandanschluss). Ob eine Anwendung im Home-Office nutzbar ist,
kann daruber hinaus von Fragen des Datenschutzes (z.B. ist die Auswertung von
Datentragern im Home-Office nicht moglich), den technischen Moglichkeiten am
Wohnort (z.B. bei der Tarnung von IP-Adressen fur Recherchen) oder ermittlungstak-
tischen Erwagungen (z.B. ,Vier-Augen-Prinzip“) abhangen. Die Geeignetheit von An-
wendungen wird individuell in Absprache mit den betroffenen Organisationseinheiten
gepruft.

Bezugl. datenschutzrechtlicher Probleme siehe Antwort zu Frage 8.

4. An welcher Stelle kommt bei den Bremer Ermittlungsbehorden bereits
heute ,,Kiinstliche Intelligenz (KI) zum Einsatz? Inwieweit gibt es bei der
Auswertung von sichergestellten Massendaten, insbesondere bei der Aus-
wertung von kinder- und jugendpornografischem Material, derartige Hilfs-
mittel?

Die Polizei Bremen ist Teilnehmer des im Rahmen des Polizei 2020 Programms
durch das Land Niedersachsen initiilerte Projekt ,Kl-unterstutze Erkennung kinderpor-
nografischen Materials“. Die in Niedersachsen entwickelte Software befindet sich in
der Polizei Bremen derzeit in der Evaluationsphase. Die Software ist in der Lage, Bild
und Videomaterial automatisiert zu klassifizieren. Fehlergebnisse fliel3en durch Rick-
meldungen an das BKA in stets neue Programmversionen ein, so dass das zugrun-
deliegende Kl-Modell stetig verbessert wird. Bei positiver Evaluation ist eine Integra-
tion in die allgemeinen Arbeitsablaufe der entsprechenden Kommissariate geplant.

,Kunstliche Intelligenz (KI)“ im Sinne einer Software, die auf eigenstandige Prob-
lemldsungen durch Rechner zielt, findet derzeit in Bremen und Bremerhaven noch
keine Verwendung.

Perspektivisch ist mit der Einfuhrung des Burgerportals SIDAN (zur Bearbeitung von
Video-/Bild-/Datenmaterial nach Gro3schadensereignissen) mit der Einfuhrung von
KI-Optionen zu rechnen.



Bei der Staatsanwaltschaft Bremen kommen Analysemethoden, die der Kl zugerech-
net werden kénnen, gegenwartig bei der Auswertung von Finanzbuchhaltungsdaten
mittels des Programms IDEA zur Anwendung und werden zukunftig mit dem Fernzu-
griff auf das Programm Nuix auch auf gro3e Datenmengen anderer Art angewendet
werden konnen. Dies erfordert aber jeweils einen ,menschlichen Auswerter®, durch
den die fur die jeweils relevanten Fragestellungen geeigneten Algorithmen und Soft-
wareprogramme zum Einsatz gebracht werden. Daruber hinaus kommen Methoden
der Kl — etwa zur automatischen Kategorisierung von Mediendateien — bislang nicht
zur Anwendung.

5. Inwieweit wird in Bremen die Moglichkeit des ,,Predictive Policing“ genutzt
bzw. ist geplant dies in naher Zukunft einzufiihren?

Die Polizei Bremen verfolgt das Thema ,Predictive Policing“ seit mehreren Jahren in-
tensiv. Das LKA Bremen nimmt an den Fachtagungen ,Predictive Policing/Einsatz
softwarebasierter Prognosemethoden® des BKAs teil, steht im Austausch mit ande-
ren Bundeslandern und nimmt Studien / Evaluationsberichte zu diesem Themenfeld
wahr. Weiterhin war das LKA Bremen an der Fortschreibung des Berichtes ,Predic-
tive Policing” — Verfahren zur raumbezogenen Wahrscheinlichkeitsberechnung kunfti-
ger Straftaten” unter Federflihrung des BKAs beteiligt.

Wie bei der Antwort zu Frage 2 dargestellt, setzt weder die Polizei Bremen, noch die
OPB derzeit Software ein, deren primarer und / oder nahezu ausschlie3licher An-
wendungsbereich ,Predictive Policing” im Sinne einer automatisierten Auswertung
von Massendaten zur Fruherkennung von Straftaten ist. Gleichwohl werden bereits
jetzt Anwendungen und/oder Methoden zur Erkennung von u.a. (potenziellen) poli-
zeilichen Brennpunkten, z.B. im Bereich des Wohnungseinbruchdiebstahls, genutzt.
Zudem werden die Mdglichkeiten zur Verbesserung der Friherkennung von Strafta-
ten weiter ausgebaut. Exemplarisch wird auf die Einfuhrung von PIAV-Strategisch o-
der die Nutzung von ArcMAP als Geodatenverarbeitungssoftware (bereits jetzt im
Rahmen des Einbruchsradars), hingewiesen.

Derzeit ist die zeitnahe Einfuhrung einer kommerziellen Software, deren priméarer und
/ oder nahezu ausschlieBlicher Anwendungsbereich ,Predictive Policing“ ist, nicht ge-
plant.

6. Inwiefern kommen fiir den Senat Programme zur automatischen Ge-
sichtserkennung fiir die Polizei und Staatsanwaltschaft bei der Straftatsauf-
klarung in Frage? Welche Vor- und Nachteile sieht der Senat fiir die Einfiih-
rung solcher Programme?

Programme zur vollautomatisierten Gesichtserkennung finden bei der Polizei Bre-
men, der OPB und der Staatsanwaltschaft Bremen aktuell keine Anwendung.

Hingegen kommen feilautomatisierte Verfahren der Gesichtserkennung (GES-Re-
cherche) zur Anwendung. Hier werden durch den Experten fur Lichtbildabgleiche bei
der Polizei Bremen taugliche Lichtbilder hochgeladen und systemseitig gegen den
Lichtbildbestand in INPOL-Z abgeglichen. Das System erstellt dann auf Basis von
technischen Parametern eine Auswahl von potentiell identischen Personen, kann je-
doch keine abschliel3ende und belastbare Identifizierung bzw. Gesichtserkennung
vornehmen. Die abschlieRende Bearbeitung samt eventueller Identifizierung erfolgt



im weiteren Verlauf durch einen manuellen Abgleich durch den Experten fur Licht-
bildabgleiche.

Da die Treffsicherheit der vollautomatisierten Programme zum heutigen Zeitpunkt ge-
ring ist, ware auch der polizeiliche Nutzen der Software gering. Weitere Probleme
sind in den datenschutzrechtlichen Bestimmungen zu sehen. Nahere Ausfihrungen
dazu folgen in der Antwort zu Frage 8.

7. Welche digitalen Moglichkeiten nutzen die Polizei und Staatsanwaltschaft
Bremen grundsatzlich?

Die digitalen Mdglichkeiten der Polizeien sind abhangig von den zur Verfiagung ste-
henden Haushaltsmitteln sowie dem verfugbaren Personal zur Projektierung, Einfuh-
rung und Umsetzung neuer IT-Produkte. In den Grenzen dieses von aufen vorgege-
benen Rahmens werden die digitalen Moglichkeiten durch die Polizei Bremen ausge-
schopft.

In Bezug auf die aktuellen digitalen Mdglichkeiten im Rahmen der Zusammenarbeit
mit der Staatsanwaltschaft Bremen wird auf die Beantwortung zu den Fragen 1 und 2
verwiesen. Fur die Zukunft sei auf die Vorhaben im Rahmen des Programms Polizei
2020, hier insbesondere auf die sowohl zentral (Programm Polizei 2020) als auch de-
zentral (Landesprojekt) geflhrten Projekte zur Einflhrung der Elektronischen Straf-
akte (EAS) sowie auf das zentrale Projekt zur EinflUhrung eines einheitlichen Asser-
vatenmanagementsystems verwiesen.

Die Polizei Bremen strebt aus Grinden der Arbeitsdbkonomie und der Ressourcen-
schonung mittelfristig eine Sachbearbeitung an, die auf Papierakten so weit wie mog-
lich verzichtet (,Papierloses Biiro®).

8. Welche datenschutzrechtlichen Hiirden sieht der Senat in diesem Zusam-
menhang?

Die Digitalisierung in der Gesellschaft erfordert eine stetige Anpassung der Polizeiar-
beit an neue kriminologische und rechtliche Entwicklungen. Eine standig verbesserte
Digitalkompetenz der Polizei ist hierbei unerlasslich, damit die Sicherheit der Gesell-
schaft erhalten bleibt. Mit der Digitalisierung einhergehend, haben die datenschutz-
rechtlichen Anforderungen immens an Bedeutung zugenommen. Daher liegt fur je-
des von der Polizei genutzte Programm ein Datenschutzkonzept vor, welches durch
die Landesdatenschutzbeauftragte regelmafig uberpraft wird.

FUr den Datenschutz im Anwendungsbereich der StPO ist gemal} § 500 StPO der
Teil 3 des Bundesdatenschutzgesetzes anzuwenden. Hierdurch ist sichergestellt,
dass fur strafrechtliche Ermittlungen die europarechtlich bindenden Datenschutzbe-
stimmungen vollumfanglich umgesetzt werden. Der Senat betrachtet diese europa-
rechtlichen Datenschutzbestimmungen als verbindliche Leitplanken und nicht als
Hurden.

Die von der Staatsanwaltschaft genutzten IT-Fachverfahren web.sta, EStA und
EDAP unterliegen detaillierten und bundesweit abgestimmten Datenschutzkonzepten

Digitale Moglichkeiten zur Kriminalitatsbekampfung bestehen in vielfaltiger Weise.
Viele werden jedoch datenschutzrechtlich als kritisch angesehen. Hierzu gehort z.B.



die Gesichtserkennung. Gesichtserkennungstechnologien sind fur die Authentifizie-
rung von Personen einsetzbar und berthren zwangslaufig das Thema Datenschutz,
weil sie auf der Nutzung personenbezogener Daten aufbauen. Sie arbeiten und funk-
tionieren nur mit biometrischen Daten, anhand derer man eine natirliche Person ein-
deutig identifizieren kann. Deshalb verbietet der Gesetzgeber deren Erhebung und
Verarbeitung, sofern nicht einer der in Art. 9 Abs. 2 DSGVO normierten Ausnahme-
falle vorliegt. Fur die Anwendung der Gesichtserkennung muss demnach eine spezi-
fische gesetzliche Grundlage vorliegen sowie der Grundsatz der VerhaltnismaRigkeit
beachtet werden.

Eine weitere digitale Moglichkeit ist die Methode ,Predictive Policing®. Hierbei handelt
es sich um die vorrausschauende Polizeiarbeit, also die Verwendung von Straftaten-
statistiken in einem Gebiet, um voraussagen zu kdnnen, wann mit hoher Wahr-
scheinlichkeit mit neuen Verbrechen zu rechnen ist. In Deutschland befindet man
sich noch in der Forschungs- und Entwicklungsphase zur Kriminalitatsprognose. Die
aktuelle Forschung legt derzeit das Augenmerk auf Wohnungseinbruchsdiebstahl
(WED-Delikte), da ausschlieBlich delikt- und raumspezifische Prognosen erstellt und
keine personenbezogenen Daten fur die Prognosen verwendet werden. Der Fokus
liegt mit Wohnungseinbruch auf einem Phanomen, das unbestritten als Eingriff in ein
sensibles Rechtsgut empfunden wird.

Der Einsatz von Profiling (vgl. hierzu auch § 62 BremPolG) und automatisierten Ein-
zelentscheidungen ist in Deutschland bisher noch ganz am Anfang. Allerdings nimmt
das sog. Predictive Policing, d.h. die auf Algorithmen beruhende Prognose im Rah-
men polizeilichen Handelns, allmahlich einen immer grof3eren Raum in der alltagli-
chen Polizeiarbeit ein, so dass weitergehende Ermittlungsmallnahmen zu vermuten
sind. Aufgrund des eher geringen Anwendungsbereichs stellt die genannte Norm da-
her vor allem eine Wertentscheidung des Gesetzgebers dar, die dem technischen
Fortschritt in diesem Kontext Grenzen setzt. Danach ist eine auf einer ausschlief3li-
chen automatisierten Datenverarbeitung beruhende Entscheidung der Strafverfol-
gungsbehorden, beispielsweise der elektronische Erlass einer Anklage, eines Straf-
befehls, eines BuRgeldbescheids oder sogar eines Strafurteils ohne Mitwirkung eines
Menschen mit negativer Rechtsfolge fur den Betroffenen, nunmehr auch einfachge-
setzlich verboten.

Die COVID-19-Pandemie fuhrte auch im Bereich der Polizei zum Erfordernis, die
Mdglichkeit des Arbeitens im ,,Home-Office* zu erweitern. Voraussetzung fur Home-
Office ist, dass neben der Dienstvereinbarung "alternierende Telearbeit" der Freien
Hansestadt Bremen auch weitere, mit der Landesbeauftragen fur Datenschutz und
Informationsfreiheit (LfDI) vereinbarte Grundsatze eingehalten werden. Hierzu zahlt
unter anderem, dass die Mitarbeiterinnen und Mitarbeiter der Polizei digital arbeiten
und die Verarbeitung der Daten ausschlielich auf den Servern der Polizei und nicht
auf den Endgeraten stattfindet. Daher werden flr die Speicherung der Daten aus-
schliel3lich die durch die Dienstelle bereitgestellten Netzwerke und das dienstliche
Dokumentationsmanagementsystem genutzt. Neben der Einrichtung und Sicherung
von MobiPCs wurden fur das Home-Office sog. Offline-PC zur Nutzung vorbereitet.
Diese verschlUsselten Computer sind flr die Sachbearbeitung im Home-Office mit
@rtus und einem Office-Paket ausgestattet. Die klassische Papierakte darf zur Bear-
beitung nicht an den heimischen Arbeitsplatz genommen werden. Die LfDI hat der
Polizei Bremen bis zum Ende der Corona-Pandemie jedoch gestattet, Papierakten
unter Einhaltung strenger Sicherheitsvorschriften mit an den Heimarbeitsplatz zu



nehmen. Hierdurch sollen mit ansonsten erforderlichen Scan-Vorgangen an der Poli-
zeidienststelle verbundene Infektionsrisiken reduziert werden.

9. Inwieweit und in welchem Umfang fuihrt die Bremer Polizei Online-Recher-
chen zur Straftatsaufklarung durch?

Grundsatzlich stellt jede Abfrage in einem digitalen Datenbestand und jede Suche im
Internet eine Online-Recherche dar. Entsprechend werden deliktslbergreifend
grundsatzlich und im Bedarfsfall durch jeden Ermittler / Sachbearbeiter Online-Re-
cherchen durchgefthrt.

Der Umfang der jeweiligen Online- bzw. OSINT (Open Source Intelligence)-Recher-
che ergibt sich insbesondere aus dem zu Grunde liegenden Ermittlungsverfahren
bzw. den damit verbundenen Rechercheerfordernissen. Bezlglich des Rechercheu-
mfangs respektive der entsprechenden Erfolgsquote kann keine valide Aussage ge-
tatigt werden, da eine statistische Erfassung durch die Vorgangsbearbeitungspro-
gramme nicht vorgesehen ist.

10. Inwieweit finden Schulungen bzw. Fortbildungen im Bereich digitale Ermitt-
lungen und/oder dem Einsatz von Kiinstlicher Intelligenz im Rahmen der
Ermittlungsarbeit statt und in welchen zeitlichen Abstanden?

Polizeiliche Ausbildung — Bachelorstudiengang Polizeivollzugsdienst

Im Rahmen des Studiengangs Polizeivollzugsdienst werden die Studierenden suk-
zessive an den Bereich digitaler Spuren und aktueller Entwicklungen der digitalen Er-
mittlungsarbeit herangefuhrt. Im Rahmen der einfuhrenden Kriminalistik-Veranstal-
tung in den ersten beiden Semestern werden Grundlagen des Umgangs mit Daten-
tragern und virtuellen Beweismitteln vermittelt. Ein Teilmodul im 3. Semester be-
schaftigt sich im Zusammenhang mit der Verkehrsunfallaufnahme u.a. mit dem ,Kfz
als Datenquelle“, dem Auslesen digitaler Daten aus relevanten Fahrzeugassistenz-
systemen und den Grundlagen und Unterschieden vernetzter, teil- oder vollautono-
mer Fahrzeuge. Im abschliel3ienden 6. Semester findet ein Modul ,Digitale Spuren
und Datenschutz® statt. Darin werden einerseits modi operandi der Kriminalitat im In-
ternet und polizeiliche Recherchemdglichkeiten in Internet und ,Darknet® behandelt,
andererseits ein technisches Verstandnis von Aufbau und Funktionsweise von IT-
Systemen und Netzwerken vermittelt und ein umfassender Uberblick (iber Siche-
rungsarten und Auswertungsmoglichkeiten digitaler Daten gegeben. Diese Pflichtver-
anstaltungen kénnen anlassbezogen durch entsprechende Wahlpflichtangebote er-
ganzt und vertieft werden.

Polizeiliche Fortbildung

Das Fortbildungsinstitut fur die Polizei im Lande Bremen bietet neben den grundsatz-
lichen Beschulungen fur die in der Polizei Bremen genutzten Programme (RevierS,
EPSweb, @ruts Modul 1- 5, PIAS, Projekt Information Austausch Sport) bezogen auf
die konkreten Schulungen im Bereich der digitalen Ermittlungen folgende Schulungs-
und FortbildungsmalRnahmen an:

1.Internet - Ermittlungsmaoglichkeiten

In einer Vielzahl von deliktsubergreifenden Ermittlungsverfahren werden die Polizei-
behorden im Lande Bremen mit Verbindungen zu sozialen Netzwerken, E-Mails, IP-
Adressen etc. konfrontiert. Neben Recherche- und Sicherungsmodalitaten im Internet
und bei strafprozessualen Mal3inahmen vor Ort wird die Thematik anhand praktischer



Falle so aufgearbeitet, dass die vorhandenen Mdoglichkeiten bei der taglichen Aufga-
benwahrnehmung genutzt werden konnen. Neben theoretischen Vorstellungen sind
praktische Anwendungen vorgesehen.

Das dreitagige Seminar wird vier Mal jahrlich angeboten.

2.PIER (rsCase) / PIAV - Grundlehrgang —

Die Ermittlungs- und Analysedienststellen der Polizei im Lande Bremen nutzen die
Software rsCASE ,PIER®. Um den aktuellen und zukinftigen PIAV-Meldeverpflich-
tungen nachzukommen, ist die PIAV-Schulung implementiert. Diese Anwendungen
erfordern eine intensive Schulung, um eine optimale Datenerfassung und -analyse zu
gewahrleisten.

Mehrtagige Grund- und Aktualisierungslehrgange werden jahrlich angeboten.

Das Fortbildungsinstitut fur die Polizei im Lande Bremen bietet keine Seminare im
Zusammenhang mit der Nutzung Kunstlicher Intelligenz an.

Weitergehende Fortbildungsmalinahmen zum Einsatz spezieller Software werden im
Nordverbund, bundesweit oder im Zusammenhang mit dem BKA (z.B. Kinderporno-
grafie) durchgefuhrt.

11. Wie bewertet der Senat die rheinland-pfalzische Forschungskooperation
zur Kiinstlichen Intelligenz? Inwieweit konnte Bremen von der Forschungs-
arbeit partizipieren bzw. das Bremer DFKI (Deutsches Forschungszentrum
fur Kiinstliche Intelligenz) an dieser Forschungsstudie noch teilnehmen?

Grundsatzlich kann die Erprobung und Anwendung von sogenannter kunstlicher In-

telligenz / Algorithmen fur polizeiliche Anwendungsfalle sinnvoll sein. Mithilfe von Al-
gorithmen konnen beispielsweise Daten inhaltlich (vor)strukturiert werden, um Aus-

werte- und / oder Analysetatigkeiten zu unterstitzen.

Im Zeitalter der Daten nimmt der Umfang eben dieser zu. Die computergestitzte
Auswertung und Analyse von immer grol3er werdenden Datenmengen, z. B. Texte,
Bild- und Tondokumente, kann den damit verbundenen Zeitaufwand deutlich reduzie-
ren. Somit konnen wichtige Ressourcen schneller anderweitig genutzt werden. Wich-
tig ist dabei u. a. die Beachtung von Transparenz bzw. Nachvollziehbarkeit, Einhal-
tung von datenschutzrechtlichen Bestimmungen und KI-Ethik.

Bezogen auf die Forschungskooperation des Bundeskriminalamtes, des Landeskri-
minalamtes Rheinland-Pfalz und dem Deutschen Forschungszentrums fur Kunstliche
Intelligenz ist geplant, dass die Polizeien des Bundes und der Lander von den im
Rahmen der Forschungskooperation gewonnenen Erkenntnissen partizipieren kon-
nen und somit ein Wissenstransfer erfolgt. Fur die Bewertung der rheinland-pfalzi-
schen Forschungskooperation zur Kunstlichen Intelligenz besteht ein Kontakt zwi-
schen dem LKA Bremen und dem LKA in Rheinland-Pfalz, so dass ein Austausch
auf fachlicher Ebene erfolgen kann. Die Kooperation zwischen LKA und BKA ist fur
Polizei-Partner grundsatzlich offen angelegt, so dass ein Beitritt bei entsprechender
Bewertung moglich ware.

Daruber hinaus sollte neben dieser Option auch die Arbeit des IT-Dienstleisters
Dataport in fachliche Vorhaben einbezogen werden, die sich mit der Einheit



data[port]ai zumindest auch in Teilen im Bereich Polizei und Staatsanwaltschaft insb.
mit dem Thema Spracherkennung auseinandersetzt. Ferner gibt es dort ein gemein-
sames Vorhaben der Nordlander ,Data Science- und Machine Learning-Anwen-
dungshub®, sowie eine von der Senatorin fur Wirtschaft, Arbeit und Europa verant-
wortete ,BREMEN.KI Strategie Kunstliche Intelligenz” mit dem beabsichtigten Aufbau
eines Kl Transferzentrums Bremen. Der Senator fur Finanzen wird das Thema
Kunstliche Intelligenz Uberdies demnachst im Rahmen einer Strategieklausur des
Transformationsrates aufgreifen.

12. Wie steht der Senat zum Abschluss eines ,,Digitalpaktes fur die Polizei“,
um gemeinsame Arbeitsoberflachen zu entwickeln?

Der Senat sieht nach Bewertung durch die Polizei Bremen einen ,Digitalpakt fur die
Polizei“ nicht als erforderlich an, da er bereits seit 2016 in Form der Saarbricker
Agenda existiert. Kernelement der Saarbrucker Agenda ist die Schaffung einer ge-
meinsamen und modernen einheitlichen Informationsarchitektur. Gleichzeitig stellt
sie die Grundlage fur eine digitale und medienbruchfreie Vernetzung der Polizeien
von Bund und Landern mit ihren nationalen und internationalen Partnern.

Die Umsetzung der Saarbriucker Agenda zur Weiterentwicklung und Modernisierung
der polizeilichen IT-Verfahren erfolgt durch das nationale Programm Polizei 2020, an
dem sich auch die Polizei Bremen aktiv beteiligt, auf Grundlage der folgenden drei
strategischen Ziele:

e Verbesserung der Verfugbarkeit polizeilicher Informationen

Die richtigen Informationen zur richtigen Zeit am richtigen Ort. Mit der Umsetzung
vom Programm Polizei 2020 wird eine umfassende Verfugbarkeit von polizeili-
chen Informationen sichergestellt. Bei der Entwicklung und Pflege der Verfahren
hat die Anwenderfreundlichkeit hdchste Prioritat. Die genutzten Technologien
sind auf dem neusten Stand. Dadurch wird eine hohe Akzeptanz bei den Nutzern
polizeilicher Verfahren erzielt. Durch Harmonisierung und Standardisierung der
Informationsverarbeitung wird eine signifikante Verbesserung der Datenqualitat
erreicht.

e Erhdhung der Wirtschaftlichkeit

Aufgrund der zentralen Entwicklung und Betreuung der polizeilichen Verfahren
wird maximale Wirtschaftlichkeit (Bundelung von Ressourcen) und Flexibilitat
(Umsetzung neuer Anforderungen) gewahrleistet. Hierzu wird das BKA in seiner
Funktion als dienstleistungsorientierte Zentralstelle sein Angebot weiter aus-
bauen, um bei der Standardisierung und Harmonisierung fachlicher und techni-
scher Prozesse zu unterstiutzen und den Diskussionsprozess zu koordinieren und
zu moderieren.

e Starkung des Datenschutzes durch Technik

Durch die Umsetzung des Programms Polizei 2020 wird der Datenschutz mal3-
geblich gestarkt. Mit der neuen Informationsarchitektur werden die Anforderungen
aus dem Urteil des Bundesverfassungsgerichts vollumfanglich umgesetzt. Die Si-
cherheit der gespeicherten Daten hinsichtlich Vertraulichkeit, Integritat, Verfug-
barkeit sowie Authentizitat hat dabei hochste Prioritat.



13. Inwieweit gibt es bereits Kooperationen mit anderen Bundeslandern im Be-
reich Software-Beschaffung und/oder Entwicklung?

Die Polizei Bremen ist Mitglied der @rtus-Kooperation. Als solches partizipiert sie an
der entwickelten Software und ist gleichberechtigt an der Entwicklung beteiligt. Die
Kosten werden zu gleichen Teilen von den Kooperationspartnern getragen.

Far das Auskunftssystem INPOL besteht eine IT-Kooperation (Softwareentwicklung)
mit insgesamt 11 Bundeslandern (5 Kernkooperationslander Baden-Wirttemberg,
Hessen, Hamburg, Thuringen und Brandenburg sowie 6 weiteren Kooperationspart-
nern, u. a. Bremen). Die funf Kernkooperationspartner zeigen sich fur die Planung,
Umsetzung und Testung von Anforderungen an das System INPOL mit seinen imple-
mentierten Anwendungen verantwortlich. Nach Fertigstellung der Software (Updates
/ Patches) werden diese den weiteren Kooperationspartnern zur Installation und den
Betrieb zur Verfugung gestellt. Die IT-Kooperation ist in Hamburg angesiedelt. Jeder
Kooperationspartner tragt anteilig Kosten.

Far das Burgerportal SIDAN (Sicheres Daten Analyse Netzwerk) zur Bild-, Video-
und Hinweisbearbeitung in GroRschadenslagen besteht eine Kooperation mit

den Bundeslandern Schleswig-Holstein und Hamburg. Das Bundesland Thuringen
gilt zudem als Beitrittskandidat.

Die von der Staatsanwaltschaft genutzten IT-Fachverfahren web.sta, EStA und edap
werden in landerUbergreifenden Verblnden entwickelt. Gleiches gilt im Hinblick auf
die Einfuhrung der elektronischen Akte in Strafsachen fur den Entwicklungsverbund
e?A.



