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Sitzung des Senats am 03.02.2026

Evaluation der Bremischen Cybersicherheitsstrategie

A. Problem

Cyberangriffe auf kritische Infrastrukturen, offentliche Verwaltungen, Unternehmen
und auch Privatpersonen nehmen stetig zu, sowohl in ihrer Haufigkeit als auch in ihrer
Professionalitat. Ransomware-Angriffe, gezielte Datenlecks, Desinformationskampag-
nen und hybride Bedrohungen stellen heute eine reale Gefahr flir die Funktionsfahig-
keit, das Vertrauen in sowie die Stabilitat staatlicher Strukturen dar. Fur den Zwei-
Stadte-Staat Bremen mit seiner vielfaltigen Cybersicherheitslandschaft ist eine robuste
Cybersicherheitsarchitektur damit zum zentralen Bestandteil staatlicher Daseinsvor-
sorge geworden. Die Bremische Cybersicherheitsstrategie (2023) verfolgt das Ziel, Cy-
bersicherheit als gemeinsame Aufgabe des gesamten Landes zu verankern: ressort-
ubergreifend, koordiniert und in enger Verzahnung mit Bund, Wirtschaft, Wissenschaft
und Zivilgesellschaft. Sie legt den organisatorischen, rechtlichen und kulturellen Rah-
men fest, um die digitale Souveranitat Bremens langfristig zu starken.

Der Senat legte einen ersten Evaluationszeitraum von zwei Jahren fest, um die Bre-
mische Cybersicherheitsstrategie schnell auf Wirksamkeit prifen zu kénnen.

B. Ldésung

Die Ressorts haben unter Federflhrung der Zentralstelle Cybersicherheit die Bremi-
sche Cybersicherheitsstrategie (2023) erstmalig evaluiert.

Die nach rund zwei Jahren zeigt: Die Umsetzung der Bremischen Cybersicherheits-
strategie (2023) hat ihre Grundlagenphase erfolgreich abgeschlossen. Cybersicherheit
ist als politisches und administratives Handlungsfeld etabliert worden.

Mit der institutionellen Verankerung der koordinierenden Cybersicherheitsarbeit in der
Zentralstelle Cybersicherheit bei der Senatorin fur Inneres und Sport wurde zuvorderst
ein malgeblicher Beitrag zur Strukturierung einer durch klare Ansprechbarkeiten ge-
pragten Cybersicherheitsarchitektur geschaffen, welche die Harmonisierung und An-
schlussfahigkeit an die nationale Cybersicherheitsarbeit sicherstellt und gleichzeitig
den individuellen Belangen des Landes Bremen Rechnung tragt. DarUber hinaus
wurde mit der Verwaltungsvorschrift zur Umsetzung der NIS-2-Richtlinie in der Freien
Hansestadt Bremen (VV NIS2 Ums FHB) ein erster wichtiger Schritt hin zu einem ver-
bindlichen Rechtsrahmen geschaffen, der die europaischen Cybersicherheits-Anfor-



derungen in die bremische Verwaltungslandschaft integriert und so fur Rechtssicher-
heit und Vergleichbarkeit sorgt. Gleichzeitig ist die perspektivische Weiterentwicklung
des Rechtsrahmens mithilfe eines Bremischen Cybersicherheitsbasisgesetzes sowie
langfristig eines Bremischen Cybersicherheitsgesetzes ein zwingender nachster
Schritt, um gré3tmdgliche Handlungssicherheit zu gewahrleisten und weitere notwen-
dige Grundlagen zur Starkung der Cybersicherheit im Land Bremen zu schaffen.

Die Fortschreibung der Strategie 2026 bietet die Gelegenheit, den erfolgreichen Auf-
bau zu einer konsolidierten, lernenden und wirkungsorientierten Cybersicherheitsar-
chitektur weiterzuentwickeln. Entscheidend ist nun, die erreichten Fortschritte zu ver-
stetigen, bestehende Malinahmen zu vertiefen und neue Impulse auf Basis der bishe-
rigen Erfahrungen zu setzen. Damit kann das Land Bremen den eingeschlagenen Weg
konsequent fortsetzen und seine Rolle als verlasslicher, innovativer und vorausschau-
ender Akteur im Bereich der Cybersicherheit weiter ausbauen.

C. Alternativen

Keine.

D. Finanzielle / Personalwirtschaftliche Auswirkungen / Genderpriifung /
Klima-Check

Die Evaluation der Bremischen Cybersicherheitsstrategie (2023) hat keine unmittelba-
ren finanziellen oder personalwirtschaftlichen Auswirkungen.

Die Bremische Cybersicherheitsstrategie weist bereits eine explizite Geschlechterper-
spektive auf, insbesondere in den Handlungsfeldern der digitalen Kompetenzforde-
rung, der Fachkrafteentwicklung sowie der Awareness- und Praventionsarbeit. Fur die
Fortschreibung der Strategie gilt es daher weiterhin, geschlechtsspezifische Bedarfe
und Risiken angemessen zu bericksichtigen.

Die Beschlusse in der Senatsvorlage haben, auf Basis des Klimachecks, voraussicht-
lich keine Auswirkungen auf den Klimaschutz.

E. Beteiligung/ Abstimmung

Der Evaluationsbericht wurde Uber den Arbeitskreis Cybersicherheit auf Arbeitsebene
mit dem Magistrat der Stadt Bremerhaven, der Senatskanzlei sowie den folgenden
Ressorts abgestimmt: Senator fur Finanzen, Senatorin fur Justiz und Verfassung, Se-
natorin fur Kinder und Bildung, Senator fur Kultur, Senatorin fur Arbeit, Soziales, Ju-
gend und Integration, Senatorin fur Umwelt, Klima und Wissenschaft, Senatorin flr
Wirtschaft, Hafen und Transformation, Senatorin fur Gesundheit, Frauen und Verbrau-
cherschutz, Senatorin fur Bau, Mobilitat und Stadtentwicklung.



E. Offentlichkeitsarbeit/ Veréffentlichung nach dem Informationsfreiheitsge-
setz

Nach Beschlussfassung zur Veré6ffentlichung geeignet.
Einer Veroffentlichung Uber das zentrale elektronische Informationsregister steht
nichts entgegen.

G. Beschluss

Der Senat nimmt den Evaluationsbericht zur Bremischen Cybersicherheitsstrategie
(2023) zur Kenntnis.



