In der Senatssitzung am 14. Juli 2020 beschlossene Fassung

Antwort des Senats
auf die Kleine Anfrage der Fraktion der SPD
vom 13. April 2020

»,verbesserter Zugang zu digitalem Unterricht flr bedlrftige Kinder und Jugendliche

und mehr Datenschutz und Datensicherheit im Homeschooling*

Die Fraktion der SPD hat folgende Kleine Anfrage an den Senat gerichtet:

,Die aktuelle Situation stellt fr viele Menschen eine aulRerordentliche Belastung dar. Nach der
SchulschlieBung ab 16. Marz 2020 musste der gesamte Unterricht kurzfristig auf digitalen
Fernunterricht umgestellt werden. Eine Rickkehr zum Schulalltag, wie wir ihn vor der Zeit der
Pandemie kannten, ist auf absehbare Zeit, mindestens bis zu den Sommerferien, wegen der
Infektionsgefahr nicht moglich. Damit werden digitale Unterrichtsformen im Lernalltag der
Kinder und Jugendlichen auch in den néachsten Monaten eine zentrale Rolle spielen.

Schilerinnen und Schiler kommen mit den neuen Herausforderungen, wie sich schnell
gezeigt hat, sehr unterschiedlich zurecht. Angesichts des sehr verschiedenen h&uslichen
Lernumfelds der Schulerinnen und Schiler droht sich die bereits bestehende Kluft zwischen
denjenigen, die von Zuhause wenig oder gar keine Unterstiitzung und denjenigen, die viel
familiare Unterstutzung erhalten konnen, weiter zu verscharfen. Viele Kinder und Jugendliche
kénnen die von ihnen geforderten Lernaufgaben schon deshalb nicht abliefern, weil sie keinen
oder nur eingeschréankten Zugang zu Computern, Druckern und zum Internet haben — umso
mehr, als es unter normalen Umstanden in der Regel gut mdglich ist, sich einen PC in der
Familie zu teilen, dies nun bei der verstarkten und zeitlich weniger flexiblen Nutzung in der
aktuellen Situation bei mehreren Kindern im Homeschooling und Eltern im Homeoffice schnell
zum Problem werden kann.

Die Bundesregierung will nun zusatzlich zum bestehenden Digitalpakt und als Teil eines
weiteren Corona-MalRnahmenpakts 500 Millionen fir ein Sofortprogramm bereitstellen, um
Schilerinnen und Schiler, die selbst kein Geld dafiir haben, mit jeweils 150 Euro bei der
Anschaffung von digitalen Endgeréten fur den Unterricht zu unterstitzen. Aul3erdem soll mit
dem Sonderprogramm die Ausstattung der Schulen geférdert werden, die fur die Erstellung
professioneller online-Lehrangebote erforderlich ist.

Wir fragen den Senat:

1. Welche Chancen, Risiken und besonderen Herausforderungen sind aus Sicht des Senats
fur die einzelnen Schulstufen — Grundschule, SEK | und SEK Il sowie Berufsschulen — mit
der Umstellung auf digitalen Unterricht verbunden? Inwiefern soll dem bei der geplanten
Unterstitzung von einzelnen Schilerinnen und Schiler mit digitalen Endgeraten
Rechnung getragen werden?

2. Wie bewertet der Senat die gegenwartige Ausstattung der Schulen mit mobilen
Endgeraten und inwiefern wurden und werden diese bereits bergangsweise bedtrftigen
Schulerinnen und Schilern in der aktuellen Situation zur Verfliigung gestellt, um deren
Teilhabe am Unterricht zu sichern?



=

Welche Plane verfolgt der Senat beziglich der Abwicklung des Sonderprogrammes und
inwiefern werden der Schultrager und/oder die einzelnen Schulen involviert — etwa Uber
ein standardisiertes Verfahren fur und eine zentrale Beschaffung der mobilen Endgeréte,
um zu a) zu gewahrleisten, dass hier einheitliche Standards definiert und eingehalten
werden und b) giinstige Konditionen mit den Herstellern auszuhandeln?

Welche Vorkehrungen kénnen aus Sicht des Senats getroffen werden, um die
Funktionstiichtigkeit der Endgerate fur bedirftige Schilerinnen und Schiler zu
gewahrleisten und im Falle defekter Endgerate fir Reparatur und im Falle nicht reparabler
Endgerate fur Ersatz sorgen zu kénnen?

Ist aus Sicht des Senats ein Zuschuss von 150 Euro fur ein mobiles Endgerét ausreichend
und wann und wie kommt es nach Einschatzung des Senats zur Auszahlung dieser
Zuschusse?

Nach welchen Kriterien wird entschieden, welche Schilerinnen und Schiler Bedarf an
Zuschussen zu digitalen Endgeraten haben — analog zum Teilhabepaket? — und mit wie
vielen anspruchsberechtigten Schilerinnen und Schuler rechnet der Senat?

Welche konkreten Plane verfolgt der Senat im Hinblick auf den weiteren Programmzweck,
der Unterstlitzung der Schulen bei der ,Erstellung professioneller Online-Lehrangebote®?

Welche Software, Apps und Module kommen nach Kenntnis des Senats derzeit fir
Videokonferenzen der Schulklassen und Kurse zur Anwendung?

Wie wird aus Sicht des Senats bei digitalen Unterrichtsformen, insbesondere, wenn in den
Klassen und Kursen Videokonferenzen durchgefiihrt werden, ein Mindestmal3 an
Datenschutz und Datensicherheit fir die Nutzerlnnen — Lehrkrafte, Schulerinnen und
Schiler sowie die Erziehungsberechtigten — gewahrleistet?

. Inwiefern sind hier die behérdlichen Datenschutzbeauftragten und die Landesbeauftragte
fur den Datenschutz und Informationssicherheit beteiligt? Wurden von den Stellen
Bedenken geéaulRert und wenn ja, wie wird hier Abhilfe geschaffen werden?“

Senat beantwortet die Kleine Anfrage wie folgt:

Welche Chancen, Risiken und besonderen Herausforderungen sind aus Sicht des
Senats fur die einzelnen Schulstufen — Grundschule, SEK | und SEK Il sowie
Berufsschulen — mit der Umstellung auf digitalen Unterricht verbunden? Inwiefern
soll dem bei der geplanten Unterstiitzung von einzelnen Schilerinnen und Schiler

mit digitalen Endgeraten Rechnung getragen werden?

Die momentane Zeit der Pandemie und die damit verbundenen SchulschlieRungen stellen
die Lehrerinnen und Lehrer in ganz Deutschland vor grof3e Herausforderungen, da sie
vermehrt Lernarrangements fir das Lernen auf Distanz erstellen missen. In der Freien
Hansestadt Bremen steht mit itslearning ein etabliertes Lernmanagement-System zu
verfugen, welches viele Aspekte des Lernens von zu Hause und des Distanzunterrichts
vereinfacht und einen datenschutzkonformen Informationsaustausch zwischen

Lehrkraften und Schilerinnen und Schilern ermdglicht. Die Herausforderungen bei der



Nutzung bzw. beim digitalen Unterricht im Allgemeinen variieren deutlich nach Schulform.
Grundschilerinnen und -Schiler haben gerade in den ersten Jahrgangen das
.padagogische Lernsetting“ noch wenig verinnerlicht. Den Prasenzphasen kommt deshalb
eine besondere Bedeutung zu und die hausliche Vor- und Nachbereitung des Stoffs
mussen noch sukzessive erlernt werden. Dies erschwert das Lernen auf Distanz. Im
Sekundarbereich gibt es viele unterschiedliche Facher, mit jeweils sehr individuellen
Anforderungen, an mogliche Formen der Digitalisierung. Mathematik-Aufgaben lassen
sich beispielsweise leichter digitalisieren als Sprachunterricht. Im berufsbildenden Bereich
werden die Anforderungen an die digitalen Lerneinheiten durch die fachliche Ausrichtung
und Verzahnung mit dem betrieblichen Teil der Ausbildung zuséatzlich erhoht. Allen
Schulstufen ist jedoch gemein, dass durch das Fehlen einer etablierten schulischen Praxis
zum Einsatz digitaler Medien und der unterschiedlichen Ausstattung der Schulen ein
flexibler Wechsel zwischen Prasenz- und Distanzunterricht erschwert wird. Die ungleiche
Verteilung von digitaler Ausstattung in den Familien verhindert zudem, dass auf eine
verlassliche Infrastruktur zurlickgegriffen werden kann. Durch die Bereitstellung
standardisierter Endgerate als Leihgerate durch die Schulen fir die Schilerinnen und
Schiler wird ein allgemein gultiges und gleiches ,Lernsetting“ ermoglicht, auf das sich
Schulerinnen und Schiler, sowie Lehrkrafte und Eltern besser einstellen kdnnen. Diesem
Bedarf wird durch das am 07.07.2020 vom Senat beschlossene Programm zur
Bereitstellung der IT-Infrastruktur an offentlichen Schulen im Land Bremen nach den
Sommerferien 2020 zur Bewaltigung der Folgen der Corona-Pandemie vollstandig
Rechnung getragen.

Wie bewertet der Senat die gegenwartige Ausstattung der Schulen mit mobilen
Endgeraten und inwiefern wurden und werden diese bereits Ubergangsweise
bedlrftigen Schilerinnen und Schilern in der aktuellen Situation zur Verfiigung

gestellt, um deren Teilhabe am Unterricht zu sichern?

Der uUberwiegende Teil der IT-Ausstattung der Schulen basiert auf stationaren
Endgeraten. Die Anzahl an mobilen Geréaten variiert zwischen den einzelnen Schulen,
lasst aber in der Regel keinen Verleih mehrerer Gerate zu, ohne die regulare IT-Nutzung
an den Schulen einzuschrénken. Einzelne Schulen haben trotzdem im Rahmen lhrer
Mdoglichkeiten individuelle Ausleihen von Bestands- und Spendengeraten organisiert, um

beddirftige Schilerinnen und Schiiler zu unterstiitzen.

Welche Plane verfolgt der Senat bezlglich der Abwicklung des Sonderprogrammes
und inwiefern werden der Schultrager und/oder die einzelnen Schulen involviert —

etwa Uber ein standardisiertes Verfahren fir und eine zentrale Beschaffung der



mobilen Endgeréte, um zu a) zu gewahrleisten, dass hier einheitliche Standards
definiert und eingehalten werden und b) glnstige Konditionen mit den Herstellern

auszuhandeln?

Zur Abwicklung des Sonderprogramms plant der Senat ein hohes MalR an
Standardisierung aller Prozesse. Nur so kdnnen eine effiziente Abwicklung und eine
zeitnahe Bereitstellung der mobilen Endgerate erméglicht werden. Die Beschaffung der
Endgerate muss tragerseitig organisiert werden. Fur die 6ffentlichen Schulen in Bremen
und Bremerhaven kann hierbei auf die zentrale IT-Beschaffung und die bestehenden
Rahmenvertrdge der Freien Hansestadt Bremen mit Dataport zugegriffen werden, um
einheitliche Endgerate zu beschaffen, und somit Skaleneffekte zu erzielen und den
Support und Betrieb der Endgeréate zu erleichtern. Das Bundesprogramm, das als
Erganzung zum bestehenden DigitalPakt abgewickelt wird, sieht vor, dass die Mittel
anteilig den Schultragern zugewiesen werden. Sie kénnen dann von den Schultragern
nach sozialer Lage an die Schulen verteilt werden- Fir die beiden o6ffentlichen
Schultrager, die Stadtgemeinde Bremen und die Stadtgemeinde Bremerhaven, gilt, dass
sich die Zuweisung der Endgeratekontingente an die einzelnen Schulen am
Sozialindikator orientiert. Die Schulen kénnen die Geréate dann nach eigenem Ermessen
an bedurftige Schilerinnen und Schuler verleihen. Die Mittel des Bundes werden tber
ein Sonderprogram des Senats erganzt werden um zunachst alle bedirftigen und letztlich

alle Schuler*innen mit einem Tablet zu versorgen.

Welche Vorkehrungen kdénnen aus Sicht des Senats getroffen werden, um die
Funktionstiichtigkeit der Endgerate fir bedirftige Schilerinnen und Schiler zu
gewahrleisten und im Falle defekter Endgerate fiir Reparatur und im Falle nicht

reparabler Endgerate flur Ersatz sorgen zu kénnen?

Alle Endgerate werden in die bestehenden Service- und Support-Strukturen der Schulen
integriert, um einen nachhaltigen und verlasslichen Betrieb zu ermdglichen. Durch die
Zuweisung von Geratekontingenten und den Einbehalt einer kleinen Reserve an den
Schulen, kénnen einzelne Gerate kurzfristig getauscht werden, um Wartungsarbeiten und

Reparaturen zu erméglichen.

Ist aus Sicht des Senats ein Zuschuss von 150 Euro fir ein mobiles Endgerat
ausreichend und wann und wie kommt es nach Einschatzung des Senats zur

Auszahlung dieser Zuschusse?

Die urspringliche Idee einer Bezuschussung wurde seitens der Bundesregierung

verworfen. Die Mittel des Sofortausstattungsprogramms kénnen nur fiir die Anschaffung



und Inbetriebnahme von schulgebundenen mobilen Endgeraten einschlieBlich des
erforderlichen Zubehors genutzt werden. Es besteht also lediglich die Mdglichkeit zur
Beschaffung von ca. 10.000 vollfinanzierten Endgeraten fir Schulen. Die Schulen sollen
diese dann den Schilerinnen und Schulern im Wege einer Ausleihe zur Verfugung stellen,
sofern diese in ihrer hauslichen Situation nicht auf bestehende technische Geréate
zuriuickgreifen konnen. Eine Bezuschussung von privatbeschafften Endgeraten ist nicht
vorgesehen.

Nach welchen Kriterien wird entschieden, welche Schilerinnen und Schiler Bedarf
an Zuschussen zu digitalen Endgeraten haben — analog zum Teilhabepaket? — und

mit wie vielen anspruchsberechtigten Schulerinnen und Schuler rechnet der Senat?

Das Bundesprogramm, das als Zusatzvereinbarung zum DigitalPakt abgewickelt wird,
enthalt keine sozialen Kriterien. Es ist vorgesehen, dass die Lander das Geld an die
Schultrager weiterreichen, die nach eigenem Ermessen die Zuteilung der Leihgeréate an
die Schulen vornehmen. Fir Bremen und Bremerhaven gilt, dass dies am Sozialindikator
ausgerichtet werden soll. Der bedarfsorientierte Verleih der Endgerdte an die
Schilerinnen und Schiler soll durch die Schulen erfolgen. Als Orientierungshilfe werden
hierzu Leitlinien von der Senatorin fir Kinder und Bildung erarbeitet. Mit Hilfe des vom
Senat am 07.07.2020 beschlossen und aus dem Bremen-Fonds zu finanzierenden
Programms zur Bereitstellung der IT-Infrastruktur an offentlichen Schulen im Land
Bremen zur Bewaltigung der Folgen der Corona-Pandemie® wird in einem ersten Schritt
eine Ausstattung von weiteren 20.000 Tablets fir Schiler*innen sowie von Endgeréten
fur alle Lehrkrafte vorgenommen. In einem zweiten Schritt ist die Ausstattung aller
Schuler*innen zeitnah vorgesehen, um nachhaltig und verbindlich das Lehren und Lernen

auf Distanz fur alle zu ermdglichen.

Welche konkreten Plane verfolgt der Senat im Hinblick auf den weiteren
Programmzweck, der Unterstiitzung der Schulen bei der ,,Erstellung professioneller

Online-Lehrangebote‘“?

Derzeit werden eine Erweiterung des bestehenden Portfolios und eine Verlangerung
bestehender Abonnements geprtft. Darunter fallen neben online nutzbaren Materialien
auch Produkte zur Unterstiitzung des digitalen Unterrichts. Des Weiteren werden die
Anstrengungen zur Professionalisierung der itslearning-Nutzung verstarkt, um die
Distribution vorhandener Materialien zu erleichtern und eine direkte Verzahnung mit den
Bildungsplanen zu ermdglichen. Dies umfasst auch die Einrichtung zusétzlicher

Qualifizierungsangebote fir Lehrkrafte.



10.

Welche Software, Apps und Module kommen nach Kenntnis des Senats derzeit fur

Videokonferenzen der Schulklassen und Kurse zur Anwendung?

Gemal der Empfehlung der Senatorin fur Kinder und Bildung werden von den Schulen
haufig GoToMeeting und Zoom verwendet. Jedoch finden auch zahlreiche andere
Angebote und schulindividuelle Losungen Anwendung. Um den Unsicherheiten dieses
Themas in Zukunft besser begegnen zu kdnnen, arbeitet die Senatorin fur Kinder und
Bildung derzeit mit externen Partnern an der Bereitstellung einer zentralen
Videokonferenzlosung fiur das Bildungsnetz. Derzeit wird hierfur das Angebot
DigitalUnterricht von Dataport erprobt.

Wie wird aus Sicht des Senats bei digitalen Unterrichtsformen, insbesondere, wenn
in den Klassen und Kursen Videokonferenzen durchgefihrt werden, ein
Mindestmald an Datenschutz und Datensicherheit fiir die Nutzerlnnen — Lehrkréfte,
Schilerinnen und Schiler sowie die Erziehungsberechtigten — gewahrleistet?

In ihren Informationen zur Nutzung von Videokonferenzsystemen hat die Senatorin fir
Kinder und Bildung Uber die datenschutzrechtlichen Erfordernisse aufgeklart. Die Nutzung
von Videokonferenzldsungen muss grundsatzlich freiwillig erfolgen und die Systeme
durfen nicht fur vertrauliche Kommunikation genutzt werden. Das gilt sowohl fiir Lehrkrafte
als auch fur Schulerinnen und Schiuler. Bei der gemeinsamen Nutzung mit Schilerinnen
und Schilern wird zudem empfohlen, auf eine von der Klasse ausgehende

Bildlibertragung zu verzichten, um unndtige Einblicke in das private Umfeld zu vermeiden.

Die Anbieter der empfohlenen Produkte GoToMeeting, Microsoft Teams und Zoom haben
sich zur Legitimation von Datentransfers in die USA dem so genannten EU-US-Privacy-

Shield unterworfen und erfillen die Standardklauseln der Datenschutzgrundverordnung.

Neben den Grundsatzempfehlungen der Senatorin fur Kinder und Bildung, erfolgt auch
eine individuelle Beratung der Schulen durch das Zentrum fir Medien und den Schul-
Support-Service (S3).

Inwiefern sind hier die behordlichen Datenschutzbeauftragten und die
Landesbeauftragte fur den Datenschutz und Informationssicherheit beteiligt?
Wurden von den Stellen Bedenken gedauf3ert und wenn ja, wie wird hier Abhilfe

geschaffen werden?

Um die Schulen angemessen beraten zu kdnnen wurden auf Grundlage einer allgemeinen
Einschatzung von Videokonferenzldsungen der IT-Stelle des Senators fur Finanzen

mogliche Loésungen mit Datenschutz-Nord, dem behérdlichen Datenschutzbeauftragten



der Senatorin fur Kinder und Bildung und der Schulen bewertet. Des Weiteren wurden in
einer gemeinsamen Arbeitsgruppe mit der Landesbeauftragten fur den Datenschutz und
Informationssicherheit (LFDI), die allgemeinen Risiken bei der schulischen Nutzung von
Videokonferenzlosungen erarbeitet und dazu passende Handlungsempfehlungen
entwickelt. Ferner wurde eine Grundlage fir die einstweilige Nutzung von Microsoft
Teams geschaffen, welches bereits in die landesweite Lernplattform itslearning integriert
ist und somit eine einfache Zwischenl6sung fur die Schulen liefert.

Die von der LFDI geaul3erten Bedenken beziehen sich hauptsachlich auf die Nutzung von
Datenverarbeitungssystemen von US-Anbietern, die dem s.g. Cloud-Act unterworfen sind.
Der Cloud-Act ermoglicht der US-Regierung einen potentiellen Einblick in die
Datenverarbeitung  aller  US-Anbieter.  Diesbezlglich  befindet sich eine

Datenschutzfolgeabschatzung in Vorbereitung.



